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1. O proizvodu i identifikacija

BokaLPFR Windows je softverski Lokalni procesor fiskalnih rac¢una. Radi na Windows radunaru
obveznika, prima fiskalne zahteve od ESIR-a, koristi bezbednosni element Poreske uprave za
potpisivanje, trajno ¢uva pakete za is¢itavanje i prosleduje ih SUF-u.

1.1 Podaci koji su uvek dostupni
Otvorite BokaLPFR Windows Monitor preko ikone u sistemskoj traci ili Start menija.

» Na kartici Pregled, polje Verzija prikazuje verziju fiskalnog servisa.

» Gornji pregled prikazuje UID kartice, koji predstavlja JID i serijski identifikator aktivne
instance softverskog L-PFR-a.

» Panel Kartica i obveznik prikazuje ¢ita¢, naziv obveznikai PIB.

» Otvorite O programu. Prikazuju se proizvodac¢, model, verzija hardvera, verzija softvera, verzija
protokola, verzija Monitora, operativni sistem, prijava PU (IB) i registracioni kod.

Identifikacioni podatak Vrednost ili mesto prikaza

Proizvodac BOKA GROUP DOO

Model BokaLPFR Windows

\erzija hardvera 1.0

\erzija softvera 1.4.0

Prijava PU (IB) 1664, prikaz O programu

Registracioni kod 9A-0001 , prikaz O programu

Serijski identifikator UID/JID aktivnog bezbednosnog elementa, Pregled i panel Kartica

2. Komponente i pokretanje

BokaLPFR Windows se sastoji od sistemskog Host servisa, Monitora, karticnog sloja i
dijagnosti¢kog alata. Host se pokrecée sa operativnim sistemom i radi bez otvorenog Monitora.

Host radi kao Windows servis BokaLpfr.Monitor je tray aplikacija. Zatvaranje prozora ne zaustavlja
fiskalni servis.

3. BokaLPFR Windows Monitor

Monitor koristi kontrolnu tablu, dnevnik aktivnostii panel podesavanja.

3.1 Pregled i kontrolna tabla

Pregled sadrzi sledece panele:
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Panel Prikaz

Servis stanje, verzija, okruzenje, vreme pokretanja i zdravlje pomocénih procesa
Kartica i obveznik prisustvo kartice, naziv ¢itac¢a, naziv obveznika, PIB i rok sertifikata

TaxCore dostupnost SUF veze, vreme odziva, poslednji uspeh i adresa sa kartice
Audit broj neposlatih paketa, Error Hold, zahtev za is¢itavanje i popunjenost diska
Licenca status, vazenje, rezim i PIB za produkcijsku karticu

Fiskalni podaci izvor konfiguracije, revizija stopa, NTP server i poslednja NTP provera

Zeleni status Sistem je spreman znaci da su potrebne komponente u stanju koje dozvoljava
normalan rad. Upozorenje ili greSka sadrze i tekstualno objasnjenje, status se ne prenosi samo
bojom.

3.2 Aktivnost

Prikaz Aktivnost pokazuje najnovije fiskalne, audit, karti¢ne, TaxCore i servisne dogadaje. Vreme
se prikazuje u lokalnoj vremenskoj zoni raCunara. Primeri su potpisan racun, ubacena ili izvadena
kartica, potvrden PIN, obradena SUF komanda, pocetak i kraj lokalnog izvoza i promena
dostupnosti TaxCore servisa.

3.3 Alati i podesavanja
Prikaz Alati omogucava:

e osvezavanje liste ¢itacCa, testiranje iizbor aktivnog Citaca;

e jednokratnu proveru TaxCore veze bez slanja racuna;

e izvozredigovanog dijagnostickog ZIP paketa;

« ukljucivanje ili isklju¢ivanje obavestenja kada ih platforma podrzava;
e informativnu proveru dostupnosti nove verzije.

Promena &itaca zahteva potvrden restart servisa. Pre restarta zaustavite nove zahteve sa ESIR-a i
sacekajte da Monitor ponovo prikaze spremno stanje.

3.4 Podrska

Napredni prikaz za podréku namenjen je ovlad¢enom tehnicaru. Pristup je vremenski ogranicen,
vezan za lokalnog operatora i evidentiran. Prikaz je samo za ¢itanje i ne omogucava promenu
fiskalnih podataka, poreskih stopa, SUF adrese ili karti¢nog protokola.

4. KarticaiPIN

4.1 Povezivanje ¢itacai kartice

1. Povezite PC/SC, CCID ¢&ita¢ na USB port ra¢unara.

2. Ubacite bezbednosni element Poreske uprave prema oznaci na ¢itacu.
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3. Otvorite Monitor i proverite panel Kartica i obveznik.
4. Ako ima vise ¢itaca, otvorite Alati, izaberite ¢itac, kliknite Testiraj, zatim Sac¢uvaj izbor i
potvrdite restart servisa.

Podaci o obvezniku ne unose se ru¢no. BokalLPFR sa kartice ¢ita JID, PIB, naziv obveznika, prodajno
mesto, adresu, opstinu, rok sertifikata i dozvoljeno okruzenije.

4.2 Fiskalni PIN

Fiskalni PIN se unosi kroz standardnu PIN funkciju ESIR-a, POS-to-SDC endpoint POST
/api/v3/pin. Posle uspesne provere ESIR dobija kod 0100, a Monitor belezi dogadaj PIN je
verifikovan.

Monitor moze prikazati PIN dijalog, a karti¢na mTLS prijava moze prikazati Windows smart-card
dijalog. PIN se unosi direktno u prikazani dijalog.

Vazna pravila:

e PIN se ¢uva samo u radnoj memoriji i nikada se ne upisuje na disk ili u log;
» posle restarta, vadenja ili promene kartice PIN se unosi ponovo;

e pogresan PIN vraca 2100;

» zakljuCana kartica vra¢a 2110 i zahteva postupak Poreske uprave;

* ne pokusavajte nasumic¢an unos ako ne znate PIN, kartica ima ograni¢en broj pokusaja.

4.3 Vadenje ili promena kartice

Vadenjem kartice zaustavlja se potpisivanje novih racuna i ESIR dobija 1300. Ve¢ potpisani racuni i
paketi ostaju trajno sacuvani. Posle ubacivanja iste ili druge kartice Host se oporavlja bez restarta
racunara, ali PIN mora ponovo da se unese.

Promena kartice ne zaustavlja internet ili lokalno iS¢itavanje ranije sacuvanih paketa. Paketi ostaju
razdvojeni po JID-u.

5.Licenca

Produkcijsko izdanje BokalLPFR-a ima uklju¢eno licenciranje vezano za produkcijski bezbednosni
elementi PIB.

5.1 Prva aktivacija

1. Ubacite produkcijsku karticu i proverite da Monitor prikazuje Production.
2. Obezbedite internet vezu.

3. Na kartici Pregled kliknite Aktiviraj licencu.

4. Unesite PIN u bezbedni sistemski dijalog ako se pojavi.

5. Sacekajte zavrsnu poruku. Ne zatvarajte Monitor dok aktivacija traje.

Posle uspesne aktivacije Host proverava i obnavlja licencu bez potrebe da Monitor bude otvoren.
Sandbox kartice koje Poreska uprava koristi za tehnicko testiranje ne podlezu licencnoj proveri.
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Stanje licence nikada ne brise, zakljuc¢ava ili menja ve¢ potpisane racune i audit pakete. Internet i
lokalno is¢itavanje ostaju dostupni.

6. Svakodnevni rad i status za ESIR

6.1 Pre pocetka rada
Proverite sledece:

1. Monitor prikazuje da servis radi.

2. Kartica i ¢itac¢ su prepoznati.

3. ESIR je uspesno poslao PIN.

4. Poreske stope i fiskalna konfiguracija su ucitane.
5. Za produkcijsku karticu licenca je aktivna.

ESIR u svakom trenutku moZe da procita GET /api/v3/status.Polje gsc daje statusne kodove, a
auditRequired pokazuje dalije potrebno is¢itavanije.

6.2 lzdavanje racuna

Kasirizdaje rac¢un u ESIR-u. BokaLPFR automatski proverava zahtev, obracunava porez prema
aktivnim stopama, Salje propisani sadrzaj kartici, prima potpis, pravi zurnal i verifikacioni URL,
trajno ¢uva Sifrovan paket i tek zatim vra¢a odgovor ESIR-u.

Korisnik ne sme da prekida servis dok je zahtev u obradi. Ako ESIR ne dobije odgovor zbog
prekida veze, treba da koristi isti RequestId i propisani endpoint za oporavak (GET
/api/v3/invoices/{requestId}), umesto da pravi novi racun naslepo. Ako oporavak vrati prazan
odgovor, ishod potpisivanja nije utvrden: ponovno slanje istog RequestId-a se odbija Sifrom 2899
iracun se izdaje pod novim identifikatorom.

® v

7. Internet iSc¢itavanje

Internet iS¢itavanje radi automatski u pozadini:

1. Host dobija TaxCore token karticnom mTLS autentifikacijom.

2. Prvo Salje najstarije ranije neposlate pakete.

3. Nastavlja slanje dok postoje paketiiinternet veza.

4. Svaki paket ¢uva lokalno dok ne stigne propisani Dokaz o is¢itavanju.
5. Dokaz odmah prosleduje bezbednosnom elementu.

6. SUF komande obraduje redosledom prijema i prijavljuje rezultat.

Dok traje slanje, ESIR moZze da nastavi izdavanje novih racuna. Postupak Dokaza o iS¢itavanju ne
zapocinje ¢esce od jednom u pet minuta.

Status pratite u panelu Audit i prikazu Aktivnost. 1400 znaci da je iS¢itavanje potrebno. 2210 znadi
da je bezbednosni element zaustavio dalje potpisivanje dok se audit ne zavrsi.
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8. Rad bez interneta

BokaLPFR potpisuje racune lokalno, pa internet nije uslov za izdavanje dok su kartica, PIN, vazece
poreske stope, verifikacioni URL i sat spremni.

Svaki offline racun se ¢uva u nevolatilnoj memoriji na lokalnom disku. Podaci prezivljavaju restart i
Salju se kada se internet vrati ili se prenose lokalnim is¢itavanjem.

Orijentacioni kapacitet:

Slobodan prostor Priblizan broj jednostavnih rac¢una
1GB najmanje 100.000
10GB najmanje 1.000.000

Veli¢ina zavisi od broja stavki i Zurnala. Na 90% popunjenosti Host vra¢a 1100 i Monitor prikazuje
upozorenje. Ne brisite ruéno sadrzaj data direktorijuma.

9. Lokalno is¢itavanje

Lokalno iS¢itavanje koristi se kada nema internet veze ili kada to zahteva postupak Poreske uprave.

9.1 Priprema medijuma

o koristite USB ili SD medijum formatiran kao FAT32 ili exFAT;
» obezbedite dovoljno slobodnog prostora;
» kartica odgovarajué¢eg JID-a treba da bude ubacena kada je potreban Begin/End Audit APDU;

o koristite medijum kome servisni nalog moze da pristupi.

9.2 lzvoz

1. Ubacite medijum u ra¢unar.

2. Host ga automatski prepoznaje, ru¢éno dugme nije potrebno.
3. Monitor belezi po¢etak lokalnog izvoza.

4, Sacekajte dogadaj da je izvoz zavrsen.

5. Izaberite Safely Remove Hardware, zatim izvadite medijum.

9.2.1 Struktura izvoza

Za svaki JID Host kreira folder:

<JID>/
<JID>.arp
<JID>-<JID>-000000001. json
<JID>-<JID>-000000002.]json
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Paket sadrzi tekstualni JSON sa poljima key, iv i payload.Formati AES-256 zastita isti su kao kod
internet isCitavanja.

9.3 Komande sa medijuma

Ako SUF na medijumu pripremi <JID>.commands , ponovo ubacite medijum uz odgovarajucu karticu.
Host prvo ¢ita iizvrSava komande redom, ukljuéujuci zavrdetak audita, zatim upisuje <JID>.results
i nastavljaizvoz.

Ako je medijum pun, samo za ¢itanje ili izvaden tokom rada, Host prekida taj pokusaj bez brisanja
izvornog paketa. Upotrebite ispravan medijum i ponovite postupak.

10. Sati NTP sinhronizacija

BokalLPFR koristi Windows sistemski sat i upisuje vreme u 1ISO 8601 formatu. NTP provera se
izvrSava pri pokretanju i zatim svakih Sest sati. SUF moze da promeni NTP server komandom, a do
tada se koristi pool.ntp.org.

Panel Fiskalni podaci prikazuje NTP server i vreme poslednje uspesne provere. Prikaz Aktivnost
pretvara UTC vreme dogadaja u lokalnu vremensku zonu racunara.

Automatska korekcija se odbija ako bi pomerila vreme unazad ili za vise od 60 sekundi. Tada
kontaktirajte administratora i proverite Windows Date & time, mrezu i NTP pristup. Ako nema
uspesne provere duze od 48 sati, izdavanje se obustavlja sa upozorenjem 1999 dok se vreme ne
proveri.

Ne menjajte ru€no sat unazad. BokaLPFR sprecava izdavanje racuna sa viemenom starijim od
prethodno izdatog ra¢una.

11. Dnevniciidijagnostika

Host ¢uva ¢etiri dnevnika u data direktorijumu:

%ProgrambData%s\BOKA GROUP DOO\BokalLPFR\1logs\

Faijl Sadrzaj Cuvanje
application-YYYYMMDD. log rad servisa i greske 30 dana
fiscal-YYYYMMDD. log dozvoljeni fiskalni metapodaci 30 dana
audit-YYYYMMDD. log lokalno iinternet is¢itavanje 30 dana
security-YYYYMMDD. log bezbednosni dogadaji 365 dana

Dnevnici su hronoloski i koriste lokalni vremenski prikaz. Nalaze se odvojeno od audit skladista, pa
rotacija logova ne uti¢e na potpisane fiskalne pakete.
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Izvoz dijagnostike se pokrece iz Monitora ili komandom bokalpfr-diagnostics.exe bundle --out
<folder>. Izaberite lokalni folder, USB ili SD medijum. Rezultat je &itljiv ZIP sa redigovanim
sistemskim podacima i dozvoljenim logovima. ZIP ne sadrzi PIN, tokene, privatne klju¢eve ni
fiskalnilog.

12. Kodovi statusa i gresaka

12.1 Najéeséi statusni kodovi

Kod Znacenje

0000 Svejeuredu

0100 PIN je ispravan

0210 Internet veza je dostupna

0220 Internet veza nije dostupna

1100 Interna memorija je pri kraju

1300 Pametna kartica nije prisutna

1400 I$¢itavanje je zahtevano

1500 Potreban je unos PIN-a

1999 Nedefinisano upozorenje, uklju¢ujuci zastareo NTP dokaz
12.2 Greske

Kod Znacenje

2100 PIN nije ispravan

2110 Kartica je zaklju¢ana

2210 Bezbednosni element zahteva zavrsetak iS¢itavanja

2220 Greska komunikacije sa bezbednosnim elementom

2230 Verzija protokola nije podrzana

2300 Neispravan zahtev

2310 Nepostojeca, neaktivna ili vremenski nevazeca poreska oznaka

2400 L-PFR nije konfigurisan ili nije spreman

2800 Obavezno polje nedostaje

2801 Polje je predugacko
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Kod Znacenje

2802 Polje je prekratko

2803 Polje ima neispravnu duzinu

2804 Vrednost je van dozvoljenog opsega

2805 Neispravna vrednost

2806 Neispravan format

2807 Lista ima premalo elemenata

2808 Lista ima previse elemenata

2809 Sertifikat bezbednosnog elementa je istekao

12.3 Kodovi koje definiSe BokaLPFR

Kod Znacenje

2410 Produkcijska licenca nije aktivna. Novi racuni su blokirani, postojeci podaci i i§¢itavanje ostaju
dostupni.

2820 Isteklo je vreme obrade. ESIR ponavlja zahtev prema integracionom pravilu.

2899  |Isti RequestId je upotrebljen sa drugacijim sadrzajem, trajni upis je privremeno neuspesan, ili je
raniji pokusaj pod istim identifikatorom zavrsio sa neutvrdenim ishodom potpisivanja. Prva dva
stanja se reSavaju ponavljanjem sa originalnim sadrzajem; trec¢e se trajno odbija i ESIR izdaje
racun pod novim RequestId-om, posto prethodno proveri GET /api/v3/invoices/{requestId}.

Kod greske ESIR dobija sifru i ograni¢en tehnicki opis. BokaLPFR ne vra¢a delimi¢an potpisan
rezultat, interne izuzetke, tajne ili podatke koji nisu deo dozvoljenog odgovora.

13. Bezbednosna pravila i zabranjene funkcije

* Ne upisujte PIN u belesku, konfiguracioni fajl ili poruku podrsci.
* Ne brisite bazu, audit, state ili last-signed sadrzaj ru¢no.

* Ne menjajte poreske stope, SUF adresu, verifikacioni URL ili parametre protokola. Njih
odreduju sertifikat i SUF komande.

» Ne vadite karticu ili medijum dok je aktivna odgovarajuca operacija.

» Ne pokuSavajte da kopirate privatni kljuc. Klju¢ ostaje na kartici.

o BokalPFR ne prihvata ra¢un sa nevaze¢om poreskom stopom.

» BokalLPFR ne potpisuje racun bez direktne veze sa bezbednosnim elementom.
» BokalLPFR ne brise paket pre Dokaza o is¢itavanju.

e Azuriranjeideinstalacija ne smeju da se koriste za brisanje fiskalnih podataka.
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14. Podrska

BOKA GROUP DOO, tehni¢ka podrska

Kanal Podatak
E-mail office@bokagroup.rs
Internet https://www.bokagroup.rs

Pre obracanja podrsci zabeleZite verziju iz O programu, operativni sistem, trenutni status i, ako je
moguce, napravite redigovani dijagnosticki ZIP. Nikada ne $aljite PIN.

© 2026 BOKA GROUP DOO. Sva prava zadrzana.
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